SYVICOL

Syndicat des Villes et
Communes Luxembourgeoises

Luxembourg, le 27 septembre 2018

Circulaire aux administrations communales

N°11/2018

Objet : Mise a disposition de documents-type relatifs au Réglement général
sur la protection des données (RGPD)

Madame la Bourgmestre,
Monsieur le Bourgmestre,

Faisant suite a notre circulaire N°07/2018 du 30 mai 2018 concernant la mise en conformité avec
le Reglement général sur la protection des données (RGPD) et la désignation d'un délégué a la
protection des données (DPD), j'ai I'honneur de vous faire parvenir ci-joint quatre documents-
type v relatifs.

Le SYVICOL a élaboré ces documents en collaboration avec une étude d'avocats dans le but
d'aider ses membres a se doter d'un DPD. Afin de vous offrir un certain nombre d’options, il
s'agit de modéles pour :

e un appel d'offres auprés de prestataires de services de DPD externes ;

e un appel aux candidatures pour le recrutement d'un DPD interne ;

e un contrat de services avec un DPD externe ;

e une convention pour le recours a un DPD externe en commun pour plusieurs
communes.

[l m'importe de relever que les documents susmentionnés ne sont pas immuables et peuvent
étre adaptés selon les besoins individuels de chaque commune.

Dans ce contexte, je tiens par ailleurs a attirer votre attention au fait que le recours a un DPD
externe moyennant un contrat de services tombe dans le champ d'application de la loi du 8 avril
2018 sur les marchés publics, dont I'article 16 pose une limite a la durée des marchés publics.
Dans les projets de convention joints, nous avons donc prévu une durée initiale d'une année,
suivie de reconductions tacites dont le nombre maximal est a fixer par les communes selon
leurs besoins.
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[l convient de mentionner également I'article 24 de la méme loi, qui permet a plusieurs pouvoirs
adjudicateurs de passer conjointement certains marchés publics, mais qui les rend alors
solidairement responsables de I'exécution de leurs obligations. C'est une disposition a garder
en mémoire en cas de recours par plusieurs communes a un DPD externe commun.

Finalement, dans ce méme cas de figure, il importe de préciser que le montant de 60.000 euros
fixé a 'article 151 du reglement grand-ducal du 8 avril 2018 portant exécution de la loi du 8 avril
2018 sur les marchés publics, en-dessous duquel il peut étre recouru a la procédure restreinte
sans publication d'avis ou a la procédure négociée, n'est pas appliqué individuellement pour
chaqgue pouvoir adjudicateur, mais vaut pour I'ensemble du marché.

Je me permets encore de vous rappeler I'entrée en vigueur de la loi du 1°" ao(t 2018 portant
organisation de la Commission nationale pour la protection des données et du régime général
sur la protection des données, et plus précisément son article 58, qui a ouvert une autre
possibilité en permettant aux communes de désigner le Commissariat du Gouvernement a la
protection des données auprés de I'Etat en tant que DPD. Cette faculté est réservée aux
communes et ne s'offre pas aux syndicats de communes, ni aux établissements publics placés
sous la surveillance des communes, y compris les offices sociaux.

Puisque la désignation d'un DPD n'est qu’'une étape parmi d'autres sur le chemin vers la
conformité avec le RGPD, le SYVICOL a aussi élaboré cing « Checklists » pour la mise en route
vers cette conformité, que vous trouverez également en annexe. Celles-ci abordent les
sujets suivants :

e les premieres étapes de la mise en conformité RGPD ;
e |'environnement de travail ;

e le réseau informatique ;

o lesite web;

e la sous-traitance et la transmission de données.

Tous ces documents peuvent également étre téléchargés sur notre site internet:
https://www.syvicol.lu/projets/rgpd.

Ces listes sont congcues comme des documents d’orientation donnant une vue d’ensemble sur
les différents domaines concernés par le RGPD et proposant un certain nombre de pistes et de
mesures utiles pour la mise en conformité avec ce dernier. Elles ne se veulent pas exhaustives
et il importe de les utiliser en tenant compte des spécificités de chague commune.

[l faut souligner qu'il ne s'agit pas de documents d’'évaluation et que les listes, méme si toutes
les cases étaient cochées, ne sauraient garantir I'achevement de la mise en conformité, qui est
un processus continu.


https://www.syvicol.lu/projets/rgpd

En espérant que ces documents vous soient utiles, je vous prie d'agréer, Madame la
Bourgmestre, Monsieur le Bourgmestre, I'expression de mes salutations les meilleures.

/

Gérard Koob Emile Eicher
Secrétaire Président
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Checklist Environnement de travail

Définition d'un login avec mot de passe unique a chaque utilisateur.

Adaptation d'une politique de mot de passe conforme aux recommandations CASES.
https://www.cases.lu/mot-de-passe.html

Obligation pour les utilisateurs de changer leur mot de passe régulierement.

Limitation du nombre de tentatives d'accés a un ordinateur.

Sensibilisation du personnel a ne pas laisser trainer des documents sensibles.

Installation de protections contre les regards.

Présence d'armoires/caissons fermant a clés.

Sensibilisation du personnel a ne pas noter des mots de passe sur papier libre.

Procédure de verrouillage automatique des postes de travail.

Mise a jour réguliere des antivirus.

Installation d'un pare-feu (« firewall »).

Demande d'accord de I'utilisateur avant toute intervention sur son poste.

Chiffrement des équipements mobiles.

Sauvegardes/synchronisations régulieres des données sur les équipements mobiles.

Déverrouillage des smartphones professionnels uniquement avec PIN ou de toute autre
maniere présentant les mémes garanties de sécurité.

Limitation de I'acces aux archives aux personnes strictement nécessaires.

Destruction des archives obsoletes de maniere sécurisée et conformément a l'article 4 (4) de
la loi du 17 ao(t 2018 sur l'archivage.

Installation et vérification périodique des alarmes anti-intrusion.

Limitation de la remise des doubles de clés au strict nécessaire.

Oty ogouooogaooou o dg o

& La présente liste de mesures est indicative et non exhaustive et |'ordre de présentation ne refléte pas nécessairement celui de

en conformité avec le Reéglement général sur la protection des données.




https://www.cases.lu/mot-de-passe.html
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Checklist Réseau informatique

Adaptation par le college des bourgmestre et échevins d'une charte informatique ayant force
contraignante.

Définition de profils ayant une permission d'accés (permission de consulter, permission de
modifier, etc.).

Suppression des permissions d'acces et des utilisateurs obsoletes.

Révision annuelle des permissions d'accés existantes.

Installation d'un systéme de journalisation (« logging »).

Information des utilisateurs de la mise en place du systéme de journalisation (« logging »).

Protection des équipements de journalisation (« logging ») et des informations collectées.

Mise en place de procédures de notification de violation des données a caractere personnel.

Limitation des flux informatique et des accés a distance aux serveurs au strict nécessaire.

Sécurisation des accées distants aux serveurs par VPN.

Mise en ceuvre du protocole WPA2 ou WPA2-PSK pour les réseaux Wi-Fi.

Limitation de I'acces aux outils et interfaces d'administration aux seules personnes habilitées.

Installation immédiate des mises a jour critiques.

Mise en place de copies de sécurité.

Stockage des copies de sécurité dans un endroit s(r.

Sécurisation, le cas échéant, du transport des copies de sécurité.

Mise en place d'un plan de continuité (sauvegarde et restauration de données, mise en place
d'une stratégie en cas de crise, conservation et archivage de données, etc.).

Destruction des archives informatiques obsolétes de maniere sécurisée. et conformément a la
loi du 17 ao(t 2018 sur I'archivage.

Encadrement des interventions de tiers par un responsable interne.

Jiootdigogooodoooooooo o

Effacement des données de tout matériel informatique avant la revente ou I'élimination.

& La présente liste de mesures est indicative et non exhaustive et I'ordre de présentation ne reflete pas nécessairement celui de

en conformité avec le Réglement général sur la protection des données.
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Checklist Site web et marketing

Vérification qu'aucun mot de passe ou identifiant ne soit visible dans I'adresse web.

Demande de consentement pour les cookies nécessaires.

Adaptation du message « cookies » (conformité avec RGPD).

Bandeau de consentement distinct pour les cookies non nécessaires au service.

Rédaction d'une page de confidentialité (privacy policy) pour le site web.

Mise en place du principe du double « opt-in ».

Renonciation a des cases pré-cochées (Site web, formulaires, etc.).

« Opt-in » distinct pour chague communication (newsletter, email, SMS, courrier postal, etc.).

Vérification que tous les abonnés actuels ont donné leur consentement.

« Opt-out » clairement visible et inclus dans chagque communication.

Information des utilisateurs/destinataires en cas de « tracking » (mails, liens dans le mail, etc).

Hébergement du site sur un serveur dédié et protégé par un pare-feu (« firewall ») et mots de
passe suffisamment complexes.

Collecte d'informations réduite au strict nécessaire.

Mise en place d'une politique de rétention des données collectées (suppression des données
aprés un temps défini).

Consentement du visiteur pour la transmission a une tierce partie (sous-traitant, logiciel CRM).

Test sur des données fictives ou anonymisées.

oo ogongo.oudo.ooaing d

Encadrement strict des zones de commentaires sur le site web.

& La présente liste de mesures est indicative et non exhaustive et I'ordre de présentation ne refléte pas nécessairement celui de

en conformité avec le Réglement général sur la protection des données.
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Checklist Sous-traitance et transmission de données

Mise a jour des clauses de contrats avec les sous-traitants.

Vérification que le sous-traitant est conscient qu'il a une obligation d'assistance et de conseil
dans le cadre de la mise en conformité aux obligations prévues par le RGPD (analyses
d'impact, notification de violation, sécurité, destruction des données, contribution aux audits).

Contréle de I'utilisation des données par le sous-traitant (uniquement pour la ou les seule(s)
finalité(s) qui fait/font I'objet de la sous-traitance et avec votre/vos permission(s), le cas
échéant écrites).

Vérification que le sous-traitant respecte la confidentialité des données et qu'il impose cette
obligation a tout son personnel permanent et temporaire.

Vérification que le sous-traitant utilise des procédures et un équipement adéquat pour la
sauvegarde des données.

Obtention de la garantie que le sous-traitant informe immédiatement le responsable lors d'une
fuite/violation de données.

Contréle des procédures mises en place par le sous-traitant pour limiter I'impact lors d'une
fuite/violation de données.

Vérification de I'effectivité des garanties prévues (audits de sécurité, visites, etc.).

Obtention de la garantie que le sous-traitant supprime ou renvoie les données aprés
conclusion des finalités qui font I'objet de la sous-traitance.

Vérification que les données ne sont pas transmises a des tiers par le sous-traitant, a moins
que le responsable n'ait donné son consentement (en cas de consentement du responsable,
le sous-traitant s'assure que les mémes obligations que celles faisant |'objet de I'accord initial
de traitement de données sont respectées).

Chiffrement des données avant leur enregistrement sur un support physique a transmettre a
un tiers (DVD, clé USB, disque dur portable).

Chiffrement des informations sensibles a transmettre, lors de la transmission électronique,
application d’un protocole SFTP ou HTTPS.

Utilisation de voies de transmission distinctes pour données sensibles/secréetes (envoi d'un
fichier chiffré par e-mail et communication du mot de passe par téléphone ou SMS).

Installation d’un fax dans un local uniguement accessible au personnel habilité.

Affichage de I'identité du fax destinataire lors de I'émission des messages.

Enregistrement dans le carnet d'adresses du fax des destinataires potentiels.

Conservation des données sensibles et des clés cryptographiques de maniére sécurisée.

Ogdooouo] 0 ogogouojg o

Définition des conditions de restitution et de destruction des données par le sous-traitant.

& La présente liste de mesures est indicative et non exhaustive et |'ordre de présentation ne refléte pas nécessairement celui de
priorité. Elle a été éditée en tant que point de départ pour la prise conscience de tous les mesures/domaines impliqués dans la mise
en conformité avec le Reéglement général sur la protection des données.
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Checklist 1" étapes mise en conformité RGPD

Désignation ou nomination d'un « Data Protection Officer » (DPQO) par le college des
bourgmestre et échevins, respectivement le conseil communal.

Communication des données du DPO a la Commission nationale pour la protection des
données (CNPD) a I'aide de leur formulaire « Formulaire de communication des coordonnées
du DPO » (https://cnpd.public.lu/fr/professionnels/dpo.html) et renvoyer a :
declarationDPO@cnpd.lu.

Communication des données du DPO a tout le personnel et aux acteurs politiques.

Inscription de la fonction du DPO dans I'organigramme.

Identification et mise a disposition des moyens humains et financiers, et d'éventuelles plages
horaires, pour I'exécution des missions du DPO.

Information et sensibilisation de tout le personnel traitant des données personnelles sur le
contenu des nouvelles obligations par le DPO.

oo o) oo

Information et sensibilisation des organes politiques sur I'impact de ces nouvelles obligations
par le DPO.

L]

Identification des catégories de données personnelles traitées par le DPO.

(Nom, adresse, adresse mail, adresse IP, numéro de téléphone, numéro d'identification, photo
empreinte, données de localisation, etc.)

Attention : s'il est possible par recoupement de plusieurs informations (age, sexe, ville, dipléme, etc.) ou
par |'utilisation de moyens techniques divers, d'identifier une personne, les données sont toujours
considérées comme personnelles.

Identification des objectifs poursuivis par les opérations de traitement de données par le DPO.

Identification des acteurs (internes ou externes) qui traitent ces données (prestataires/sous-
traitants) par le DPO.

Identification des flux en indiguant I'origine et la destination des données, afin notamment
d'identifier les éventuels transferts de données hors de |I'Union européenne par le DPO.

Compilation d'un registre des activités de traitement (qui/quoi/pourquoi/ot/comment/jusqu’a
quand). https://cnpd.public.lu/fr/professionnels.html.

Confirmation que seules les données strictement nécessaires a la poursuite des objectifs
prédéterminés sont collectées et traitées.

Identification de la base juridique sur laquelle se fonde le traitement (loi, consentement de la
personne, contrat, intérét légitime, etc.).

Révision des messages d'information (mails, formulaires de collecte de données, informations
destinées a |'affichage, autorisations de publication d'une photographie, etc.) afin qu'ils soient
conformes aux exigences du RGPD.

http://ec.europa.eu/newsroom/article29/news.cfm?item type=1358&tpa id=6936

Vérification des clauses contractuelles (contrats de travail, conventions, etc).

Mise en place d'un reglement interne de conduite.

O O joo\uodd

Mise en place d'un registre des incidents.

& La présente liste de mesures est indicative et non exhaustive et I'ordre de présentation ne refléte pas nécessairement celui de

en conformité avec le Réglement général sur la protection des données.






Vérification que les sous-traitants connaissent leurs nouvelles obligations et leurs
responsabilités.

Rédaction de lettres-types, formulaires et mise en place de processus afin d'aider les
personnes concernées a exercer leurs droits (droit d'accés, de rectification, de droit de
portabilité, retrait du consentement, etc.)

Identification des traitements de données personnelles a risque élevé et le cas échéant
exécution d'une étude d'impact (Privacy Impact Assessment - PIA) (origine soi-disant raciale
ou ethnique, opinions politiques, philosophiques ou religieuses, appartenance syndicale,
condamnation(s) pénale(s), etc.)

Mise en place d'une procédure a suivre lors de la violation de données a caractere personnel
(notification de l'autorité compétente endéans 72 heures et de la/des personnes concernées
dans les meilleures délais)

Communication de la procédure a tout le personnel et aux autorités politiques.

Documentation de la mise en conformité (registre des traitements, analyses d'impact,
mentions d'information, modeéles de recueil du consentement, procédures pour I'exercice des
droits des personnes, contrats avec les sous-traitants, procédures internes en cas de violations
de données, preuves que les personnes concernées ont donné leur consentement, registre
des incidents, etc.)

L Oajd| OO

& La présente liste de mesures est indicative et non exhaustive et |'ordre de présentation ne refléte pas nécessairement celui de

en conformité avec le Réglement général sur la protection des données.
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Contrat d’engagement DPD externe









Entre



[La commune/La ville de]



Et



[La personne physique ou morale désignée en tant que délégué à la protection des données]










Cette convention est conclue :



ENTRE :



[La commune], [adresse], représentée par son collège des bourgmestre et échevins composé de […],



ci-après dénommée « la commune/ville », d’une part,



ET



[La personne physique ou morale désignée en tant que délégué à la protection des données], ci-après dénommée « [DPD] », d’autre part.





PREAMBULE :



· Vu le Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données (ci-après « Règlement » ou « RGPD »), entré en vigueur le 25 mai 2018.

· Vu la loi du 1ier août 2018 portant organisation de la Commission nationale pour la protection des données et du régime général sur la protection des données. 

· Considérant que les communes souhaitent prendre les mesures nécessaires afin de garantir une protection adéquate des données à caractère personnel qu’elles traitent.



EN CONSEQUENCE, LES PARTIES ONT ARRETE ET SONT CONVENUES DE CE QUI SUIT :



1. Définitions

Au sens de la présente convention, on entend par :

· « données à caractère personnel» : « toute information se rapportant à une personne physique identifiée ou identifiable (ci-après dénommée « personne concernée »); est réputée être une « personne physique identifiable » une personne physique qui peut être identifiée, directement ou indirectement, notamment par référence à un identifiant, tel qu'un nom, un numéro d'identification, des données de localisation, un identifiant en ligne, ou à un ou plusieurs éléments spécifiques propres à son identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale » ;

· « traitement » : « toute opération ou tout ensemble d'opérations effectuées ou non à l'aide de procédés automatisés et appliquées à des données ou des ensembles de données à caractère personnel, telles que la collecte, l'enregistrement, l'organisation, la structuration, la conservation, l'adaptation ou la modification, l'extraction, la consultation, l'utilisation, la communication par transmission, la diffusion ou toute autre forme de mise à disposition, le rapprochement ou l'interconnexion, la limitation, l'effacement ou la destruction » ;

· « responsable du traitement » : « la personne physique ou morale, l'autorité publique, le service ou un autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les moyens du traitement; lorsque les finalités et les moyens de ce traitement sont déterminés par le droit de l'Union ou le droit d'un État membre, le responsable du traitement peut être désigné ou les critères spécifiques applicables à sa désignation peuvent être prévus par le droit de l'Union ou par le droit d'un État membre » ;

· « DPD » : la personne physique ou morale désignée afin d’exercer les fonctions et missions de délégué à la protection des données conformément aux articles 37 à 39 RGPD ;



2. Objet de la Convention

2.1. Les parties sont convenues que [la personne physique ou morale désignée en tant que délégué à la protection des données] exerce la fonction de DPD et exécute les missions afférentes à cette fonction pour la commune/ville.



3. Responsables du traitement 

3.1. La commune/ la ville est responsable du traitement des données à caractère personnel qu’elle effectue.



4. Fonctions et missions du délégué à la protection des données 

4.1. Le DPD a deux fonctions principales :

4.1.1. Il est associé à toutes les questions relatives à la protection des données à caractère personnel de la commune/ville.

4.1.2. Il est le point de contact des personnes concernées, du responsable du traitement, des éventuels sous-traitants et de l’autorité de contrôle, la Commission Nationale pour la Protection des Données (ci-après « CNPD »). A ce titre, les personnes concernées (les citoyens et les particuliers) peuvent le contacter pour des questions relatives au traitement de leurs données et à leurs droits (demandes d’information, exercice de leurs droits, réclamations, etc.).

4.2. Les principales missions du délégué à la protection sont :

4.2.1. Il informe, sensibilise et conseille le responsable du traitement, ainsi que son personnel sur toutes les questions relatives à la protection des données personnelles.

4.2.2. Il contrôle le respect des règles européennes, nationales et internes en matière de protection des données personnelles. Il forme le personnel et exécute d’éventuels audits s’y rapportant.

4.2.3. Il conseille le responsable du traitement dans l’élaboration d’éventuelles analyses d’impact relatives à la protection des données et vérifie leur exécution.

4.2.4. Il coopère avec la CNPD.

4.2.5. Il est d’office le point de contact pour la CNPD et mène des consultations relatives au traitement de données et sur tout autre sujet pertinent avec celle-ci.

4.3. [bookmark: _Hlk520972080]La commune/ville peut confier d’autres missions au DPD, sous réserve de l’article 5A titre indicatif, le DPD peut se voir confier les missions énumérées dans l’annexe 3, Missions du DPD, point (b). 

4.4. Le DPD fait directement rapport au niveau le plus élevé de la direction de la commune/ville, c’est-à-dire au collège des bourgmestre et échevins.

4.5. Le DPD ne devra pas effectuer les tâches incombant aux responsables du traitement de la commune/ville, notamment les tâches qui permettraient au DPD de déterminer les moyens et les finalités des traitements de données.[footnoteRef:1] [1:  Règlement général sur la protection des données (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, article 4, Définitions, point 7) : «responsable du traitement», la personne physique ou morale, l'autorité publique, le service ou un autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les moyens du traitement; lorsque les finalités et les moyens de ce traitement sont déterminés par le droit de l'Union ou le droit d'un État membre, le responsable du traitement peut être désigné ou les critères spécifiques applicables à sa désignation peuvent être prévus par le droit de l'Union ou par le droit d'un État membre ». Pour plus d’informations : https://cnpd.public.lu/fr/professionnels/dpo.html.
] 




5. Conflits d’intérêts

5.1. Les tâches confiées au DPD ne doivent pas engendrer de conflits d’intérêts avec sa fonction de délégué à la protection des données. (voir point 4.5)



6. Obligations de la commune/ville 

6.1.  Le responsable du traitement doit garantir l’indépendance du DPD.

6.2. A cette fin, le responsable du traitement doit s’assurer que le DPD puisse exercer ses missions sans recevoir d’instruction sur l’exercice de celles-ci.

6.3. Le responsable du traitement ne peut pas relever le DPD de ses fonctions ou le sanctionner, directement ou indirectement, pour une raison liée à l’exercice de sa mission.

6.4. Le responsable du traitement doit aider le DPD à exercer ses missions en mettant à sa disposition les ressources nécessaires. 

6.5. La commune/ville fournit au DPD l’accès aux données à caractère personnel et aux opérations de traitement de tous les services et départements de la commune/ville.

6.6. La commune/ville s’assure que le DPD soit joignable.

6.7. La commune/ville rend les coordonnées de contact du DPD publiques (adresse postale, numéro de téléphone dédié et adresse e-mail dédiée (dpo@nomdelacommune.lu)). La commune/ville communique ces coordonnées de contact à l’autorité de contrôle, la CNPD.



7. Obligations du délégué à la protection des données

7.1. Dans l’exercice de ses missions, le DPD est soumis au secret professionnel ou à une obligation de confidentialité conformément au droit luxembourgeois.

7.2. Dans le cas où la personne désignée en tant que DPD est une personne morale :

7.2.1. Elle veille à ce qu’aucun membre de son personnel n’ait de conflit d’intérêts.

7.2.2. Elle communique à la commune/ville le nom de la personne physique chargée de la mission de DPD et qui agira en tant qu’interlocuteur principal avec la commune/ville.

7.2.3. Elle prévoit un suppléant qui sera chargé de la mission de DPD pour la commune/ville en cas d’indisponibilité de l’interlocuteur principal.

7.2.4. Elle doit veiller à ce que le DPD soit joignable. 

7.3. En cas d’incident, le DPD s’engage à notifier au responsable de traitement la violation des données à caractère personnel dans un délai de 48 heures après en avoir pris connaissance.



8. Responsabilité du responsable du traitement et du délégué à la protection des données

8.1. Le responsable du traitement est entièrement responsable du respect des règles en matière de protection des données pour sa commune/ville.

8.2. Le DPD n’est pas personnellement responsable en cas de non-respect du RGPD par le responsable du traitement.

8.3. La répartition des tâches qui incombent au responsable du traitement et au DPD sont énumérées à l’annexe 3 à la présente convention. 



9. Rémunération

9.1. Les heures de travail sont définies dans l’annexe 1. 

9.2. Les prestations effectuées par le DPD seront, en principe, facturées mensuellement selon les modalités prévues à l’annexe 2 à la présente convention.



10. Sous-traitance

10.1 [La personne physique ou morale désignée en tant que délégué à la protection des données] n’est pas autorisée à déléguer toutes ou une partie de ses activités ou missions de DPD à un sous-traitant. 





[bookmark: _GoBack]

11. Durée

11 

11.1 La présente convention est conclue pour une durée d’un an et sera renouvelée par tacite reconduction pour des périodes successives d’un an, sauf résiliation par l’une des parties par lettre recommandée avec avis de réception trois mois avant l’expiration de la date d’anniversaire de la conclusion de la convention. Elle ne pourra cependant être reconduite tacitement plus de [nombre à fixer par les communes en fonction des règles sur les marchés publics] fois avant d’arriver à son échéance définitive

11.2 Elle prendra effet à compter du [jour à définir] suivant la signature de la convention par les deux parties et son approbation par le conseil communal.





12. Conditions de résiliation de la Convention

11 

12 

12 

12.1 En cas de violation de l'une quelconque des clauses de la présente convention par l'une des parties, la présente convention pourra être résiliée à tout moment par l'autre partie, avec un préavis d’un mois, adressée par lettre recommandée avec accusé de réception, sans préjudice de tous dommages et intérêts qui pourraient être réclamés à la partie défaillante.

12.2 En cas de violation d’une des obligations prévues à l’article 7 de la présente convention, la convention pourra être résiliée avec effet immédiat par lettre recommandée avec avis de réception.



13. Modification de la Convention

13 

13.1 Il est expressément stipulé que la présente convention ne pourra être modifiée que par un écrit signé par toutes les parties. 

13.2 Après 6 mois, ou chaque fois que la commune le demande, une réunion d’évaluation pourra être organisée avec le DPD qui devra informer la commune du temps effectivement investi et il sera possible d’augmenter ou de réduire le nombre d’heures minimales à prester par mois par le DPD. 

13.3 En fonction des heures réellement prestées, la commune/ ville pourra demander une révision de l’annexe 1 six mois après la conclusion, ainsi qu’au moment de chaque reconduction tacite de la présente convention, afin d’adapter les heures de prestation du DPD dans la commune /ville.



14. Loi applicable et Juridiction compétente

14 

14.1 La présente convention est entièrement régie par le droit luxembourgeois.

14.2 Tous les litiges auxquels la présente convention pourrait donner lieu, notamment en ce qui concerne sa validité, son interprétation, son exécution ou sa résiliation, seront soumis aux tribunaux territorialement compétents du Grand-Duché du Luxembourg.





15. Langue du contrat

15 

15.1 La présente convention a été rédigée en langue française.

15.2 En cas de traduction dans une autre langue, seule la version française de la convention fera foi de la volonté des parties.



Fait à [ville], le _______________________ en deux exemplaires.



Pour la commune/ville



Le collège des bourgmestre et échevins de la commune/ville



_______________________ 



Pour [la personne physique ou morale désignée en tant que délégué à la protection des données]

Dans le cas où, il s’agit d’une société : [(Nom/fonction du représentant)] 

_______________________








ANNEXES :



· Annexe 1 : Détermination des heures de travail / Estimation

· Annexe 2 : Définition des modalités de rémunération du DPD

· Annexe 3 : Descriptif des missions principales du responsable du traitement et du DPD




Annexe 1 : Détermination des heures de travail /Estimation



Les heures de prestation de service pour [la commune/ville ] sont d’un minimum de [Définir les heures].







Note à l’intention de la commune, non destinée à figurer dans la convention finale

Estimation du temps de travail d’un DPD et rémunération proposée

· Petites communes : entre 4-8 heures par mois avec une rémunération minimale de 4 heures par mois garantie pour le DPD, le supplément d’heures par rapport au minimum de 4 heures doit être facturé selon le temps presté sur base d’un tarif horaire

· Communes moyennes : entre 8-16 heures par mois avec une rémunération minimale de 8 heures par mois garantie pour le DPD, le supplément d’heures par rapport au minimum de 8 heures doit être facturé selon le temps presté sur base d’un tarif horaire

· Grandes communes : entre 1,5 – 3 jours par mois (8 heures par jour) avec une rémunération minimale d’un jour et demi par mois garantie pour le DPD, le supplément d’heures par rapport au minimum de 12 heures doit être facturé selon le temps presté sur base d’un tarif horaire




Annexe 2 : Définition des modalités de rémunération du DPD



Le DPD sera rémunéré sur la base des heures prestées définies à l’annexe 1 : [Déterminer la rémunération par heure].



En cas de prestations d’heures supplémentaires à celles prévues à l’annexe 1, suivant accord explicite et préalable du responsable du traitement, les heures supplémentaires prestées seront rémunérées : [Déterminer la rémunération par heure supplémentaire].



Les prix ci-dessus s’entendent hors TVA.


Annexe 3 : Descriptif des missions principales du responsable du traitement et du DPD



		[bookmark: _Hlk520973050]Les obligations/missions du responsable du traitement



		(a) Assurer la conformité

		Assurer que le traitement des données à caractère personnel soit conforme aux principes prévus par le RGPD (principes relatifs au traitement des données à caractère personnel, licéité du traitement, conditions applicables au consentement, etc.)



		

		Informer les personnes concernées sur leurs droits, leur permettre de les exercer et répondre à leurs demandes d’informations



		

		Ne faire appel qu’à des sous-traitants présentant des garanties suffisantes quant au respect du RGPD



		

		Coopérer avec la CNPD à la demande de celle-ci



		

		Garantir un niveau de sécurité adapté au risque du traitement pour les droits et libertés des personnes

Réaliser une analyse d’impact (si applicable)



		

		Notifier à la CNPD la violation de données à caractère personnel qui est susceptible d’engendrer un risque pour les droits et libertés des personnes



		

		Communiquer à la personne concernée la violation de données à caractère personnel susceptible d’engendrer un risque élevé pour ses droits et libertés



		

		Consulter la CNPD lorsqu’une analyse d’impact indique que le traitement présente un risque élevé (si applicable)



		

		Désigner un DPD, publier ses coordonnées et communiquer les coordonnées à la CNPD



		(b) Démontrer la conformité

		Tenir la documentation permettant de démontrer sa propre conformité :

· Prévoir toute mesure permettant de démontrer la conformité au RGPD du traitement effectué

· Documenter toute violation des données à caractère personnel

· Tenir un registre des activités de traitement (ou déléguer la tâche au DPD)



		

		S’assurer de la conformité des sous-traitants :

· Obtenir des garanties expresses

· Prévoir des clauses portant sur la protection des données dans les contrats










		Les missions du DPD



		(a) Les missions qui doivent être au moins confiées au DPD

		Informer, sensibiliser et conseiller le responsable du traitement et son personnel sur toutes les questions relatives à la protection des données personnelles



		

		Contrôler le respect des règles européennes, nationales et internes en matière de protection des données personnelles, former le personnel et exécuter d’éventuels audits s’y rapportant



		

		Donner des conseils dans l’élaboration éventuelle d’analyses d’impact relatives à la protection des données et vérifier leur exécution



		

		Coopérer avec la CNPD



		

		Etre le point de contact pour la CNPD et mener des consultations relatives au traitement de données et sur tout autre sujet pertinent avec celle-ci



		(b) Les missions concrètes/additionnelles qui peuvent être confiées au DPD (optionnel) :

		Recenser et analyser les opérations de traitement effectuées 



		

		Identifier et documenter les risques liés aux différents types de traitements de données effectués par le responsable du traitement 



		

		Proposer des mesures visant à limiter les risques liés au traitement des données



		

		Rédiger des rapports et documenter les mesures prises afin d’assurer le respect de la législation en matière de protection des données



		

		Superviser et/ou mener un audit initial « état des lieux »



		

		Tenir le registre des opérations de traitement  



		

		Tenir un registre des incidents



		

		Aider le responsable du traitement à établir des lignes directrices internes en matière de protection des données



		

		Vérifier la mise en œuvre de lignes directrices internes



		

		Elaborer des procédures permettant aux personnes concernées de faire valoir leurs droits et au personnel de demander des renseignements ou de signaler d’éventuels dysfonctionnements auprès du DPD 



		

		Traiter et répondre aux demandes d’informations et réclamations introduites par les personnes concernées



		

		Etablir des fiches d’informations pour les personnes concernées et/ou le personnel 



		

		Elaborer la méthodologie selon laquelle une analyse d’impact relative à la protection des données doit être effectuée (si applicable)
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Convention pour la mutualisation d’un DPD 

	





	





Entre



[Les communes parties à la convention de partage]



Et



[La personne physique ou morale désignée en tant que délégué à la protection des données]










Cette convention est conclue :



ENTRE :



[bookmark: _Hlk522605908][La commune], [adresse], représentée par son collège des bourgmestre et échevins composé de […],

[La commune], [adresse], représentée par son collège des bourgmestre et échevins composé de […],

[…]

toutes les communes précitées ci-après dénommées « les communes », d’une part,



ET

	

[La personne physique ou morale désignée en tant que délégué à la protection des données], [siège social ou adresse], ci-après dénommé(e) « le DPD », d’autre part.



PREAMBULE :

· [bookmark: _Hlk522605991]Vu le Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données (ci-après « Règlement » ou « RGPD »), entré en vigueur le 25 mai 2018.

· Vu la loi du 1er août 2018 portant organisation de la Commission nationale pour la protection des données et du régime général sur la protection des données. 

· Considérant que les communes souhaitent prendre les mesures nécessaires afin de garantir une protection adéquate des données à caractère personnel qu’elles traitent.

· Conformément à l’obligation de désignation d’un DPD pour les autorités publiques et vu la possibilité de désigner un DPD unique pour plusieurs autorités publiques prévue à l’article 37 du RGPD, les communes souhaitent désigner un DPD mutualisé.

· Vu l’article 173ter de la loi communale modifiée du 13 décembre 1988, les communes souhaitent conclure entre elles et avec le DPD la présente convention.



EN CONSEQUENCE, LES PARTIES ONT ARRETE ET SONT CONVENUES DE CE QUI SUIT :





1. Définitions

Au sens de la présente convention, on entend par :

· « données à caractère personnel» : toute information se rapportant à une personne physique identifiée ou identifiable (ci-après dénommée « personne concernée »); est réputée être une « personne physique identifiable » une personne physique qui peut être identifiée, directement ou indirectement, notamment par référence à un identifiant, tel qu'un nom, un numéro d'identification, des données de localisation, un identifiant en ligne, ou à un ou plusieurs éléments spécifiques propres à son identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale ;

· « traitement » : toute opération ou tout ensemble d'opérations effectuées ou non à l'aide de procédés automatisés et appliquées à des données ou des ensembles de données à caractère personnel, telles que la collecte, l'enregistrement, l'organisation, la structuration, la conservation, l'adaptation ou la modification, l'extraction, la consultation, l'utilisation, la communication par transmission, la diffusion ou toute autre forme de mise à disposition, le rapprochement ou l'interconnexion, la limitation, l'effacement ou la destruction ;

· « responsable du traitement » : la personne physique ou morale, l'autorité publique, le service ou un autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les moyens du traitement; lorsque les finalités et les moyens de ce traitement sont déterminés par le droit de l'Union ou le droit d'un État membre, le responsable du traitement peut être désigné ou les critères spécifiques applicables à sa désignation peuvent être prévus par le droit de l'Union ou par le droit d'un État membre ;

· « DPD » : la personne physique ou morale désignée afin d’exercer les fonctions et missions de délégué à la protection des données conformément aux articles 37 à 39 RGPD ;



2. Objet de la Convention

2.1. Les parties sont convenues que [la personne physique ou morale désignée en tant que délégué à la protection des données] exerce la fonction de DPD et exécute les missions afférentes à cette fonction pour [chacune des communes parties à cette convention].



3. Responsables du traitement 

3.1. Chaque commune partie à cette convention est le responsable du traitement des données à caractère personnel qu’elle effectue.

3.2. Pour les besoins de la présente convention chaque commune définit un interlocuteur principal pour le DPD. [Annexe 1 à la présente convention]



4. Fonctions et missions du délégué à la protection des données 

4.1. Le DPD a deux fonctions principales :

4.1.1. Il est associé à toutes les questions relatives à la protection des données à caractère personnel des communes.

4.1.2. Il est le point de contact des personnes concernées, du responsable du traitement, des éventuels sous-traitants et de l’autorité de contrôle, la Commission nationale pour la protection des données (ci-après « CNPD »). A ce titre, les personnes concernées (les citoyens et les particuliers) peuvent le contacter pour des questions relatives au traitement de leurs données et à leurs droits (demandes d’information, exercice de leurs droits, réclamations, etc.).

4.2. Les principales missions du délégué à la protection sont :

4.2.1. [bookmark: _Hlk520971986]Il informe, sensibilise et conseille les responsables du traitement ainsi que leur personnel sur toutes les questions relatives à la protection des données personnelles.

4.2.2. Il contrôle le respect des règles européennes, nationales et internes en matière de protection des données personnelles. Il forme le personnel et exécute d’éventuels audits s’y rapportant.

4.2.3. Il conseille les responsables du traitement dans l’élaboration d’éventuelles analyses d’impact relatives à la protection des données et vérifie leur exécution.

4.2.4. Il coopère avec la CNPD.

4.2.5. Il est d’office le point de contact pour la CNPD et mène des consultations relatives au traitement de données et sur tout autre sujet pertinent avec celle-ci.

4.3. [bookmark: _Hlk520972080]Les communes peuvent confier d’autres missions au DPD, sous réserve de l’article 5. A titre indicatif, le DPD peut se voir confier les missions énumérées dans l’annexe 4, Missions du DPD, point (b). 

4.4. Le DPD fait directement rapport au niveau le plus élevé de la direction de chaque commune, c’est-à-dire au collège des bourgmestre et échevins.

4.5. Le DPD ne devra pas effectuer les tâches incombant aux responsables du traitement des communes, notamment les tâches qui permettraient au DPD de déterminer les moyens et les finalités des traitements de données.[footnoteRef:1] [1:  Règlement général sur la protection des données (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, article 4, Définitions, point 7) : «responsable du traitement», la personne physique ou morale, l'autorité publique, le service ou un autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les moyens du traitement; lorsque les finalités et les moyens de ce traitement sont déterminés par le droit de l'Union ou le droit d'un État membre, le responsable du traitement peut être désigné ou les critères spécifiques applicables à sa désignation peuvent être prévus par le droit de l'Union ou par le droit d'un État membre ». Pour plus d’informations : https://cnpd.public.lu/fr/professionnels/dpo.html.] 




5. Conflits d’intérêts

5.1. Les tâches confiées au DPD ne doivent pas engendrer de conflits d’intérêts avec sa fonction de délégué à la protection des données. (voir point 4.5)



6. Obligations des communes 

6.1.  Le responsable du traitement doit garantir l’indépendance du DPD.

6.2. A cette fin, le responsable du traitement doit s’assurer que le DPD puisse exercer ses missions sans recevoir d’instructions sur l’exercice de celles-ci.

6.3. Le responsable du traitement ne peut pas relever le DPD de ses fonctions ou le sanctionner, directement ou indirectement, pour une raison liée à l’exercice de sa mission.

6.4. Le responsable du traitement doit aider le DPD à exercer ses missions en mettant à sa disposition les ressources nécessaires. 

6.5. Les communes s’engagent à ne prendre aucune mesure qui empêcherait le DPD unique d’exercer efficacement ses missions pour toutes les communes contractantes.

6.6. Les communes fournissent au DPD l’accès aux données à caractère personnel et aux opérations de traitement de tous les services et départements de leur commune.

6.7. Les communes rendent les coordonnées de contact du DPD publiques (adresse postale, numéro de téléphone dédié et adresse e-mail dédiée (dpo@nomdelacommune.lu)). Les communes communiquent ces coordonnées de contact à l’autorité de contrôle, la CNPD.



7. Obligations du délégué à la protection des données

7.1. Dans l’exercice de ses missions, le DPD est soumis au secret professionnel ou à une obligation de confidentialité conformément au droit luxembourgeois.

7.2. Dans le cas où la personne désignée en tant que DPD est une personne morale :

7.2.1. Elle veille à ce qu’aucun membre de son personnel n’ait de conflit d’intérêts.

7.2.2. Elle communique aux communes le nom de la personne physique chargée de la mission de DPD et qui agira en tant qu’interlocuteur principal avec les communes.

7.2.3. Elle prévoit un suppléant qui sera chargé de la mission de DPD pour les communes en cas d’indisponibilité de l’interlocuteur principal.

7.2.4. Elle veille à ce que le DPD soit joignable. 

7.3. En cas d’incident, le DPD s’engage à notifier au responsable de traitement la violation des données à caractère personnel dans un délai de 48 heures après en avoir pris connaissance.



8. Responsabilité du responsable du traitement et du délégué à la protection des données

8.1. Le responsable du traitement est entièrement responsable du respect des règles en matière de protection des données pour sa commune.

8.2. Chaque responsable du traitement est uniquement responsable pour le traitement des données à caractère personnel effectué par sa commune. 

8.3. Le DPD n’encourt pas de responsabilité personnelle en cas de non-respect du RGPD par le responsable du traitement.

8.4. La répartition des tâches qui incombent au responsable du traitement et au DPD est indiquée à l’annexe 4 à la présente convention. 



9. Rémunération

9.1. La répartition des heures de travail pour chaque commune est définie dans l’annexe 2.

9.2. Les prestations effectuées par le DPD seront, en principe, facturées mensuellement selon les modalités prévues à l’annexe 3 à la présente convention.



10. Sous-traitance

10.1. Le DPD n’est pas autorisé à déléguer toutes ou une partie de ses activités ou missions résultant de la présente convention à un sous-traitant. 



11. Durée

11.1. La présente convention est conclue pour une durée d’un an et sera renouvelée par tacite reconduction pour des périodes successives d’un an, sauf résiliation par l’une des parties par lettre recommandée avec avis de réception trois mois avant l’expiration de la date d’anniversaire de la conclusion de la convention. Elle ne pourra cependant être reconduite tacitement plus de [nombre à fixer par les communes en fonction des règles sur les marchés publics] fois avant d’arriver à son échéance définitive.

11.2. Elle prendra effet à compter du [jour à définir] suivant la signature de la convention par toutes les parties et son approbation par les conseils communaux de toutes les communes engageantes.



12. Conditions de résiliation de la Convention

12.1. En cas de violation d'une quelconque des clauses de la présente convention par l'une des parties, la présente convention pourra être résiliée à tout moment par l'autre partie, avec un préavis d’un mois, par lettre recommandée avec accusé de réception, sans préjudice de tous dommages et intérêts qui pourraient être réclamés à la partie défaillante.

12.2. En cas de violation d’une des obligations prévues à l’article 7 de la présente convention, la convention pourra être résiliée avec effet immédiat par lettre recommandée avec avis de réception.

12.3. La résiliation par une des communes de la présente convention n’entraînera pas la résiliation de la présente convention pour les autres communes.



13. Modification de la Convention

13.1. Il est expressément stipulé que la présente convention ne pourra être modifiée que par un écrit signé par toutes les parties. 

13.2. Par dérogation à ce qui précède une seule ou plusieurs communes peuvent librement modifier les données de leur interlocuteur principal figurant en annexe 1, à charge d’en informer le DPD par écrit. 

13.3. Après 6 mois, ou chaque fois qu’une ou plusieurs communes le demandent, une réunion d’évaluation pourra être organisée avec le DPD qui devra informer les communes du temps effectivement investi et il sera possible d’augmenter ou de réduire le nombre d’heures minimales à prester par mois par le DPD. 

13.4. En fonction des heures réellement prestées, chaque commune pourra demander une révision, en ce qui la concerne, de l’annexe 2 de la présente convention six mois après la conclusion, ainsi qu’au moment de chaque reconduction tacite, afin d’adapter les heures de prestation du DPD. Une augmentation de ces heures sur demande d’une commune n’est possible que dans les limites de la disponibilité du DPD ou en cas d’une réduction correspondante des heures réservées à une ou plusieurs autres communes.



14. Loi applicable et juridiction compétente

14.1. La présente convention est entièrement régie par le droit luxembourgeois.

14.2. Tous les litiges auxquels la présente convention pourrait donner lieu, notamment en ce qui concerne sa validité, son interprétation, son exécution ou sa résiliation, seront soumis aux tribunaux territorialement compétents du Grand-Duché du Luxembourg.



15. Langue du contrat

15.1. La présente convention a été rédigée en langue française.

15.2. En cas de traduction dans une autre langue, seule la version française de la convention fera foi de la volonté des parties.



Fait à [ville], le _______________________ en [nombre] exemplaires.



Pour les communes



Le collège des bourgmestre et échevins de la commune 1



_______________________ 





Le collège des bourgmestre et échevins de la commune 2



_______________________ 



[La personne physique ou morale désignée en tant que délégué à la protection des données]

Dans le cas où, il s’agit d’une société : [(Nom/fonction du représentant)] 

_______________________








ANNEXES :



· Annexe 1 : Les interlocuteurs principaux pour chaque commune

· Annexe 2 : Détermination des heures de travail pour chaque commune / Estimation

· Annexe 3 : Définition des modalités de rémunération du DPD

· Annexe 4 : Descriptif des missions principales du responsable du traitement et du DPD




Annexe 1 : Les interlocuteurs principaux pour chaque commune



L’interlocuteur principal pour la [Commune 1] est : [Nom, prénom(s), fonction].

L’interlocuteur principal pour la [Commune 2] est : [Nom, prénom(s), fonction].

L’interlocuteur principal pour la [Commune 3] est : [Nom, prénom(s), fonction].




Annexe 2 : Détermination des heures de travail pour chaque commune 



Les heures de prestation de service pour [la Commune 1] sont d’un minimum de [Définir les heures].

Les heures de prestation de service pour [la Commune 2] sont d’un minimum de [Définir les heures].

[…]





Note à l’intention des communes, non destinée à figurer dans la convention finale

Estimation du temps de travail d’un DPD et rémunération proposée

· Petites communes : entre 4-8 heures par mois avec une rémunération minimale de 4 heures par mois garantie pour le DPD, le supplément d’heures par rapport au minimum de 4 heures doit être facturé selon le temps presté sur base d’un tarif horaire

· Communes moyennes : entre 8-16 heures par mois avec une rémunération minimale de 8 heures par mois garantie pour le DPD, le supplément d’heures par rapport au minimum de 8 heures doit être facturé selon le temps presté sur base d’un tarif horaire

· Grandes communes : entre 1,5 – 3 jours par mois (8 heures par jour) avec une rémunération minimale d’un jour et demi par mois garantie pour le DPD, le supplément d’heures par rapport au minimum de 12 heures doit être facturé selon le temps presté sur base d’un tarif horaire




Annexe 3 : Définition des modalités de rémunération du DPD



Le DPD sera rémunéré sur la base des heures définies dans l’annexe 2: [Déterminer la rémunération par heure].



En cas de prestations d’heures supplémentaires à celles prévues à l’annexe 2, suivant accord explicite et préalable du responsable du traitement, les heures supplémentaires prestées seront rémunérées : [Déterminer la rémunération par heure supplémentaire].



Les prix ci-dessus s’entendent hors TVA.


Annexe 4 : Descriptif des missions principales du responsable du traitement et du DPD



		[bookmark: _Hlk520973050]Les obligations/missions du responsable du traitement



		(a) Assurer la conformité

		Assurer que le traitement des données à caractère personnel soit conforme aux principes prévus par le RGPD (principes relatifs au traitement des données à caractère personnel, licéité du traitement, conditions applicables au consentement, etc.)



		

		Informer les personnes concernées sur leurs droits, leur permettre de les exercer et répondre à leurs demandes d’informations



		

		Ne faire appel qu’à des sous-traitants présentant des garanties suffisantes quant au respect du RGPD



		

		Coopérer avec la CNPD à la demande de celle-ci



		

		Garantir un niveau de sécurité adapté au risque du traitement pour les droits et libertés des personnes

Réaliser une analyse d’impact (si applicable)



		

		Notifier à la CNPD toute violation de données à caractère personnel qui est susceptible d’engendrer un risque pour les droits et libertés des personnes



		

		Communiquer à la personne concernée toute violation de données à caractère personnel susceptible d’engendrer un risque élevé pour ses droits et libertés



		

		Consulter la CNPD lorsqu’une analyse d’impact indique que le traitement présente un risque élevé (si applicable)



		

		Désigner un DPD, publier ses coordonnées et communiquer les coordonnées à la CNPD



		(b) Démontrer la conformité

		Tenir la documentation permettant de démontrer sa propre conformité :

· Prévoir toute mesure permettant de démontrer la conformité au RGPD du traitement effectué

· Documenter toute violation des données à caractère personnel

· Tenir un registre des activités de traitement ou déléguer la tâche au DPD



		

		S’assurer de la conformité des sous-traitants :

· Obtenir des garanties expresses

· Prévoir des clauses portant sur la protection des données dans les contrats












		[bookmark: _Hlk520973150]Les missions du DPD



		(a) Les missions qui doivent être au moins confiées au DPD

		Informer, sensibiliser et conseiller le responsable du traitement et son personnel sur toutes les questions relatives à la protection des données personnelles



		

		Contrôler le respect des règles européennes, nationales et internes en matière de protection des données personnelles, former le personnel et exécuter d’éventuels audits s’y rapportant



		

		Donner des conseils dans l’élaboration éventuelle d’analyses d’impact relatives à la protection des données et vérifier leur exécution



		

		Coopérer avec la CNPD



		

		Etre le point de contact pour la CNPD et mener des consultations relatives au traitement de données et sur tout autre sujet pertinent avec celle-ci



		(b) Les missions concrètes/additionnelles qui peuvent être confiées au DPD (optionnel) :

		Recenser et analyser les opérations de traitement effectuées 



		

		Identifier et documenter les risques liés aux différents types de traitements de données effectués par le responsable du traitement 



		

		Proposer des mesures visant à limiter les risques liés au traitement des données



		

		Rédiger des rapports et documenter les mesures prises afin d’assurer le respect de la législation en matière de protection des données



		

		Superviser et/ou mener un audit initial « état des lieux »



		

		Tenir le registre des opérations de traitement  



		

		Tenir un registre des incidents



		

		Aider le responsable du traitement à établir des lignes directrices internes en matière de protection des données



		

		Vérifier la mise en œuvre de lignes directrices internes



		

		Elaborer des procédures permettant aux personnes concernées de faire valoir leurs droits et au personnel de demander des renseignements ou de signaler d’éventuels dysfonctionnements auprès du DPD 



		

		Traiter et répondre aux demandes d’informations et réclamations introduites par les personnes concernées



		

		Etablir des fiches d’informations pour les personnes concernées et/ou le personnel 



		

		Elaborer la méthodologie selon laquelle une analyse d’impact relative à la protection des données doit être effectuée (si applicable)
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o)) SYVICOL

Syndicat des Villes et

Communes Luxembourgeoises

Descriptif des missions principales du DPD

(Liste non exhaustive et donnée ¢ titre indicatif)

Informer, sensibiliser et conseiller le responsable du
traitement et son personnel sur toutes les questions relatives
a la protection des données personnelles

{(a) Les missions qui doivent

Controler le respect des regles européennes, nationales et
internes en matiere de protection des données personnelles,
former le personnel et exécuter d'éventuels audits s’y
rapportant

étre au moins confiées au DPD

Donner des conseils dans I'élaboration éventuelle d'analyses
d'impact relatives a la protection des données et vérifier leur
exécution

Coopérer avec la CNPD

Etre le point de contact pour la CNPD et mener des
consultations relatives au traitement de données et sur tout
autre sujet pertinent avec celle-ci

Recenser et analyser les opérations de traitement effectuées

Identifier et documenter les risques liés aux différents types
de traitements de données effectués par le responsable du
traitement

Proposer des mesures visant a limiter les risques liés au
traitement des données

Rédiger des rapports et documenter les mesures prises afin
d'assurer le respect de la Iégislation en matiére de protection
des données

Superviser et/ou mener un audit initial « état des lieux »

Tenir le registre des opérations de traitement

{b) Les missions

Tenir un registre des incidents

concretes/additionnelles qui
peuvent étre confiées au DPD

Aider le responsable du traitement a établir des lignes
directrices internes en matiére de protection des données

(optionnel) :

Vérifier la mise en ceuvre de lignes directrices internes

Elaborer des procédures permettant aux personnes
concernées de faire valoir leurs droits et au personnel de
demander des renseignements ou de signaler d'éventuels
disfonctionnements auprés du DPD

Traiter et répondre aux demandes d’informations et
réclamations introduites par les personnes concernées

Etablir des fiches d'informations pour les personnes
concernées et/ou le personnel

Elaborer la méthodologie selon laquelle une analyse d'impact
relative a la protection des données doit étre effectuée (si
applicable)

Syndicat des Villes et T+35244 3658 -1

Communes Luxembourgeoises Einfo@syvicol.lu

3, rue Guido Oppenheim www.syvicol.lu
L-2263 Luxembourg







o)) SYVICOL

Syndicat des Villes et

Communes Luxembourgeoises

Les obligations/missions du responsable du traitement

(Liste non exhaustive et donnée ¢ titre indicatif)

(a) Assurer la conformité

Assurer que le traitement des données a caractere personnel soit
conforme aux principes prévus par le RGPD (principes relatifs au
traitement des données a caractere personnel, licéité du
traitement, conditions applicables au consentement, etc.)

Informer les personnes concernées sur leurs droits, leur
permettre de les exercer et répondre a leurs demandes
d'informations

Ne faire appel qu'a des sous-traitants présentant des garanties
suffisantes quant au respect du RGPD

Coopérer avec la CNPD a la demande de celle-ci

Garantir un niveau de sécurité adapté au risque du traitement
pour les droits et libertés des personnes
Réaliser une analyse d'impact (si applicable)

Notifier a la CNPD la violation de données a caractére personnel
qui est susceptible d’engendrer un risque pour les droits et
libertés des personnes

Communiquer a la personne concernée la violation de données a
caractere personnel susceptible d’engendrer un risque élevé pour
ses droits et libertés

Consulter la CNPD lorsqu’une analyse d'impact indique que le
traitement présente un risque élevé (si applicable)

Désigner un DPD, publier ses coordonnées et communiquer les
coordonnées a la CNPD

{b) Démontrer la conformité

Tenir la documentation permettant de démontrer sa propre
conformité :
e Prévoir toute mesure permettant de démontrer la
conformité au RGPD du traitement effectué
e Documenter toute violation des données a caractére
personnel
e Tenir un registre des activités de traitement ou déléguer
la tache au DPD)

S'assurer de la conformité des sous-traitants {stappficable}
e Obtenir des garanties expresses
e Prévoir des clauses portant sur la protection des données
dans les contrats

Syndicat des Villes et T+352443658 -1
Communes Luxembourgeoises Einfo@syvicol.lu
3, rue Guido Oppenheim www.syvicol.lu

L-2263 Luxembourg











Document-type

Recrutement DPD externe



Conformément à l’obligation de désignation d’un délégué à la protection des données (ci-après « DPD ») instituée par le Règlement (UE) 2016/679 dit « Règlement Général sur la Protection des Données » (ci-après « RGPD »), la/les commune(s) de / ville(s) de [….] se propose(nt) d’engager un DPD externe sur la base d’un contrat de prestation de service. 



Le DPD sera chargé d’accompagner et d’aider la/les commune (s)/ ville(s) à se conformer à ses/leurs obligations en matière de protection de données à caractère personnel et à garantir un niveau élevé de protection des données à caractère personnel qu’elle(s) traite(ent).



Profil recherché



Qualification :

· Diplômé (min. bac +3) en droit ou autre domaine pertinent en matière de protection de données



Compétences :

· Connaissances approfondies de la législation nationale et européenne en matière de protection des données

· Connaissances en matière informatique

· Bonne maîtrise orale et écrite du luxembourgeois, du français et de l’allemand



Atouts :

· Une spécialisation en droit de la protection des données ou des formations suivies en matière de protection des données à caractère personnel

· Expériences professionnelles en matière de protection des données 

· Une spécialisation en informatique ou des formations suivies en matière informatique

· Des connaissances en matière de nouvelles technologies ou de sécurité des données

· Bonnes connaissances des types d’opérations de traitement de données effectuées par les autorités communales 



Missions principales du DPD

· Informer, sensibiliser et conseiller le responsable du traitement et son personnel sur toutes les questions relatives à la protection des données personnelles.

· Contrôler le respect des règles européennes, nationales et internes en matière de protection des données personnelles, former le personnel et exécuter d’éventuels audits.

· Donner des conseils sur l’élaboration éventuelle d’analyses d’impact relatives à la protection des données et vérifier leur exécution.

· Coopérer avec la Commission nationale pour la protection des données (CNPD).

· Etre le point de contact pour la CNPD et les personnes concernées, et mener des consultations relatives au traitement de données et sur tout autre sujet pertinent.



Un modèle de contrat indiquant plus en détail la mission proposée est disponible auprès de [indiquer une personne responsable auprès de la commune / d’une des communes].



Les offres basées sur ce contrat sont à adresser au collège des bourgmestre et échevins de la commune de / la ville de […] pour le [date] au plus tard.
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PROJET MOYSE BLESER



[bookmark: _GoBack]Document-type



Recrutement DPD interne



Conformément à l’obligation de désignation d’un délégué à la protection des données (ci-après « DPD») instituée par le Règlement (UE) 2016/679 dit « Règlement Général sur la Protection des Données » (ci-après « RGPD »), la commune de / la ville de […] se propose d’engager un [fonctionnaire communal], [groupe de traitement à déterminer B1/A2/A1] / un [employé communal] [groupe d’indemnité à déterminer B1/A2/A1] [à plein temps/temps partiel] pour une durée indéterminée afin d’exercer la fonction de Délégué à la protection des données.

Sont admis à concourir les candidats (m/f) ressortissants d'un État membre de l'Union européenne :

· ayant fait preuve d’une connaissance adéquate des trois langues administratives (français, allemand et luxembourgeois) telles que définies par la loi du 24 février 1984 sur le régime des langues,

· qui sont détenteurs soit d’un diplôme luxembourgeois de fins d’études secondaires, soit d’un diplôme luxembourgeois de fin d’études secondaires techniques, soit d’un certificat portant sur des études à l’étranger reconnues équivalentes par le ministre de l’Education Nationale ;

· qui sont titulaires d’un grade ou diplôme délivré par un établissement d’enseignement supérieur reconnu par l’État du siège de l’établissement et sanctionnant l’accomplissement avec succès d’un bachelor ou de son équivalent [si groupe de traitement / d’indemnité A2] ;

· qui sont titulaires d’un grade ou diplôme délivré par un établissement d’enseignement supérieur reconnu par l’État du siège de l’établissement et sanctionnant l’accomplissement avec succès d’un master ou de son équivalent [si groupe de traitement / d’indemnité A1].

Une expérience professionnelle dans le secteur communal sera considérée comme un avantage.

Les grades ou diplômes supérieurs visés doivent être inscrits au registre des diplômes prévus par la loi 28 octobre 2016 relative à la reconnaissance des qualifications professionnelles. [si groupe de traitement / d’indemnité A2 ou A1]

Les titulaires d’un diplôme de fin d’études juridiques doivent en outre être détenteurs, au moment de de l’entrée en service, du certificat de formation complémentaire en droit luxembourgeois prévu par le règlement grand-ducal modifié du 10 juin 2009 portant organisation du stage judiciaire et réglementant l’accès au notariat. [si groupe de traitement / d’indemnité A1]

Sans préjudice des attributions légales du collège des bourgmestre et échevins en ce qui concerne l’administration de la commune et l’affectation du personnel, le DPD sera chargé d’accompagner et d’aider la commune de / la ville de […] à se conformer à ses obligations en matière de protection des données à caractère personnel et à garantir un niveau élevé de protection des données qu’elle traite.



Profil recherché



Compétences :

· Bonnes connaissances de la législation nationale et européenne en matière de protection des données, et/ou un autre domaine pertinent en matière de protection de données

· Connaissances en matière informatique





Atouts :

· Une spécialisation en droit de la protection des données et/ou des formations suivies en matière de protection des données à caractère personnel

· Expériences professionnelles en matière de protection des données 

· Une spécialisation en informatique ou des formations suivies en matière informatique

· Des connaissances en matière de nouvelles technologies ou de sécurité des données

· Bonnes connaissances des types d’opérations de traitement de données effectuées par les autorités communales 

· Bonne maîtrise orale et écrite de l’anglais 



Missions principales du DPD

· Informer, sensibiliser et conseiller le responsable du traitement et son personnel sur toutes les questions relatives à la protection des données personnelles.

· Contrôler le respect des règles européennes, nationales et internes en matière de protection des données personnelles, former le personnel et exécuter d’éventuels audits.

· Donner des conseils sur l’élaboration éventuelle d’analyses d’impact relatives à la protection des données et vérifier leur exécution.

· Coopérer avec la Commission nationale pour la protection des données (CNPD).

· Etre le point de contact pour la CNPD et les personnes concernées, et mener des consultations relatives au traitement de données et sur tout autre sujet pertinent.



Pièces à joindre à la candidature : 

· Lettre de motivation avec CV

· Extrait récent de l'acte de naissance

· Copie de la carte d’identité ou du passeport

· Extrait du casier judiciaire datant de moins de 2 mois

· Copies des certificats et diplômes d'études

· Certificat établi par le ministre de l’Intérieur ou une communication du président de la commission d’examen, desquels il résulte que le candidat a réussi à l’examen d’admissibilité prévu pour le groupe ou sous-groupe de traitement brigué [si statut de fonctionnaire]. 



Les demandes sont à adresser au collège des bourgmestre et échevins de la commune de / la ville de […] pour le [date] 2018 au plus tard







